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^T^ DruckfMhlges Schutznuster zum P&lsohungsschutz von Doku- 
menten, das sovohl sine visuelle ale auoh eine masehlnelle 
EchthoitsprUfung erlaubt, dadurch eekennzelchnet t daB eine 
flachig verspreizte Echtbeitainforaation im Schutznuster 
en thai ten 1st. 

2. Schutzrauster nach Anspruoh 1 #t daduroh gekonnzeichnet t daB 
die Echtheitsinfornatlon aue einera kodlerten alfanumerisohen 
Text besteht. 


3. Schutzrauster nach Anspruoh 2 #f dadurch eokennzeiohnet, daB der 

dm 

alfanumerische Text ganz oder teilwelse aus lndlviduellen 
Informationen (2) be stent, durch die eich zwei Dokumente 
glelcher Art unterscheiden. 

h. Schutznuster naeh elnen der Aneprttche 2* und 3 # 9 dadurch ge- 
kennselchnet, daB der alfanunerieohe Text binttr kodiert let* 

5« Schutznuster naeh elnem der Ansprdehe 1. bis » daduroh go- 
kennzelchnet, daB die Versprelzung der Echtheitsinfonaation 
durch aneinandergefttgte Fitlohenmuster (3) ges6hieht 9 die sich 
in ihren optlsohen Klgensohaften 1m Bereioh dee sichtbaren 
und / oder una i chtbaren Ldchta untersohelden, 

6. Schutznuster nach elnem der Ansprttche 1. bis 5.# daduroh gel* 
kennzelchnet, daB es aus untersohledlichen xueinander ortho * oc | er 
gonalen oder blpolaren rittehennustern (3)» inabesondere Valsh- 
Karhunen-Loeve Basisftinktlonen zusanmongeaetat 1st. 

7. Sehutzmuster naeh elnem der Aneprttohe 1. bis 6. f daduroh ge- 
kennzeichnet, daB es sich auf einer tranaparenten Runs te toff - 
folie befindet, die nit aggressivem Xlebatoff unter Drudc und 
Hitze auf die zu sohtttxenden Oborfl&ohen des Dokunents ge- 
bracht vird* 
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8. Schutzmistor nach einem der Ansprtiche 1, Ms 6. 9 dadurch ge« 
kennzeiehnet* dafl es dlrekt auf das su schtttzende Dokument 
gedruckt vird* 

9* Schutzrauster nach Anspruoh 8. 9 dadurch gekennzeichnet, daO 
das zu schtttzende Dokument elne Banknote • ein Scheck oder 
•in Vertpapier ist» 

10, Schutzrauster naoh Anspruch 7« und 8., dadurch gekennzeichnet, 
daO das au sohtttzende Dokument ein PaObild oder ein Ausvels 
1st. 

11. Verfahren zur Echtheitspr lifting des Schutzmustera nach einen 
der AnsprClche 1, his 10 9 mit Hilfe der Korrelationsdetektion* 
dadurch gekennzeichnet t dafl die Korr elation nit einen Digital* 
rechner ausgeftlhrt vird. 

12* Verfahren but Eehtheitsprttfung des Sohutzmusters nach einen 
der AnsprClche i » bis 10», dadurch gekennzeichnet , daft elne 
Anordnung zur optischen Korrelatlon benutzt wird. 

%3 m Verfahren zur Brzeugung eines Schutzmustera nach einen der 
AnsprClche 1 » bis lO. dadurch gekennzelchnet 9 daB ein Digital- 
rechner benutzt v±rd # tin das Schutznueter auf das Dokument an- 
xupasaen tsnd das Dokument selbst oder eine Druckmatrize hier- 
ftlr herzustelXen, 
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Dr.-Ing, Vol f ram Szepanskl 
Harbachtals trails 21 
J too Aachen 

Maschlnell prttfbares Schutzmueter fur Dokumento und 
Verfahren zur Erzeugung und Priifung dee Schutzmusters 


Die Erf indung bezleht slch auf eln maschlnell prttfbares Schutz- 
muster fttr Dokumento t das elne Ubor die Fl&ehe des Dokumento 
versprelzte Echtheltslnformatlon enthiilt, sowle auf Verfahren 
zur Erzeugung des Schutzmusters und zu seiner Eohtheltsprtlfung* 

Unter dem Begrlff "Dokument" soil en hi or P&ase, Identitatskar- 
ten 9 Berechtlgungsauswelse, Kredltkarten y Scheeks, Banknoten 9 
Vertpaplere und dgl. voratanden werdon. Aufgrund dor welten Ver- 
breltung dleaer Dokumento und der mlt lhnen verbundenon Vorte 
vurden berelts verschlodono HaBnahmen sum Schutz vor Nachahraungen, 
Radlerungon und sonstlgen VerfKlsohungen angewendet* Als boson- 
ders sichor kBnnen Dokumento gelten, doren Behtheltsmerkmale nur 
•chwer kopiorbar odor vorffcleohbar slnd und doren Unverftllacht- 
heit auf verschiedene 9 von olnandor unabhlngige Velsen und mlt 
geringem Aufwand geprtift warden kBnnen* Dabol oolite der Fttls chunks- 
sohuts vorzugswelso elne ©infaoho vlsuollo Eohtholtsprufung erlau- 
ben 9 er aollto Jodoch auoh fllr elne maschlnolle Priifung duroh 
automatischo Lesegr&te : geelgnet seln, urn elne svelte 9 von der 
vlsuellen Prttfung unabhlngige Kontrolle zu ermogllchon. Darttber- 
hlnaus elgnen oich maschlnell prttfbare Dokumento als Zahlungs* 
mlttel fllr Verkaufe- odor Geldvechaelautomaten 9 als Auswelse fttr 
automatlsohe Zugangskontrollen usv« und Uborall dort 9 wo elne 
grotto Anzahl von Dokumenten wle z. B. Banknoten oder Soheoko ma- 
schlnell reglstriert 9 sortlert oder geztthlt werdon muD. Oegenstand 
der Brflndung slnd deohalb ebenfalls eln Verfahren but Herstellung 
von geochtttzten Dokumenten sowle Verfahren zu ihrer maochlnollon 
Ech the 1 1 sprttfung* 
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Um Nncliahmimgen zu erschveren und FHlschungen leicht kenntlioh 
zu niachen, verden Dokument e vielfach mit. einem Schutzrauster tiber- 
zogen. Am haufigsten verwendet werden komplizierte Llnientnuster 
(Guillochen), die zwar oine vlsuelle Echtheitsprttfung erlauben 9 
die aber in der Kegel nicht maschinell lesbar sind. Dasselbe 
Kilt fttr Schutzmuster rait einer dreidimensionalen optischen 
Yirkung 9 ftlr die in den Auslege- und Off enlegungsschrif ten 
(t)E-AS 23 34 702 bzw. DT-OS 26 03 556) keinerlei Hinweise auf 
eino maschinell© Prttfbarkeit gegeben verden. 

Voiter sind Vorfahren zuni Dokumentensohutz bekannt 9 die auf den 
Crumtccdanken hasieren 9 dafl bestimmce maschinell lesbare Inforroa- 
tionoh oder Markierungen fiir einen FMlscher unsichtbar auf einem 
Dokumont augebracht oder in ihin verborgen sind. Dies kann zum 
Ooiwpiel durch die Verwendung von Naterialien mit bestimraten elek- 
trischon, magnet! schen oder optischen Eigenschaf ten erzielt wor- 
don # Bin derartiger Dokumentensohutz ist nicht ohne Mefiger&te 
nachvcisbar und kann ohne zus&tzliche MaCnahmen auch nicht visuell 
UberprUft warden. Wird die Bxistenz der unslchtbaren Markierung 
von einem FKlscher aber dennoch erkannt 9 so besteht die Gefahr 
einer FKlschung oder Naehahmung, 

Bs wurde auch ein Radierschut* vorgeschlagen (DT-AS 25 30 905 ) f 
bei dom das Dokument von einer homogenen* ±uf ormationslosen Schutz- 
schicht bedeokt ist, die sich in ihren optischen Ellens chaf text 
von der Informatioxisdruckfiarhe und von Papier unterscheide^t und 
die Radierversuche in einem LesegerSt sichtbar werden IMOt. Nicht 
erfaOt werden durch dieses Verfahren alle die FMlschungen 9 die 
ohno Radierungen dadurch z us tend e Icomen, dafl z • B* im Klartext 
auf d »® Dokumont geechrlobene Namensai^aben oder Zahlenwerte 
durch HinzufQecn von Buchstaben oder Ziffera verandert warden. 

Es ist femer bekannt 9 sehr f a^chungseichere Dokument e dadurch 
zu orzeugen, daft man eine Bchtheitsinformation in Form einea 
Hologramms ( DT-AS 25 01 60k und DT-AS 25 46 <K>7) oder eines in 
Kunststoff elngepr££gten 9 optischen Beugungsgitters (OT-AS 25 55 214) 
auf einem Dokument anbringt. Bin schwieriges, ungeldstes Problem 
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1st dabei die Erzeugung von kratz-, kniek- und knitterfeeten Holo- 
gramraen fttr Schecks und Banknoten, die gleichzeitig dtlnn, hochfle- 
xlbel und dauerhaft abnutzungefeat aein mttaaen. Da die bekannten 
holographlech geaicherten Dokunente entveder ganz odor wenigatena 
an ihror Oberflttche aua Kunstetoff beatehen, kBnnen auOerdea Sehwle- 
rlgkeiten entatehen, venn die Dokumente nachtrKglleh beschriftet 
Oder gestempelt verden eollen. Bei der Maaaenheratellung von Do- 
kunenten wirken alch die hoben Heratellungekoaten fttr Hologramme 
zusatzlich naebtelllg aus. 

Aufgrund der genancten Mangel eind die biaber bekannten Verfahron 
dea Dokumentenacnutzea fttr beatimmte Arten von Dokumenten ant- 
weder garnicht oder nicht Hkonomisch anvendbar oder aie erftlllen 
ihre Schutzfunktion nur unzureichend. Aufgabe der vorliegenden 
Brfindung let ea deahalb, einen maeehlnell prttfbaren Falechungs- 
eehutz fttr Dokumente anzugeben, der in einer bevorzugten Auefttb- 
rung auob eine viauelle Bchtheitaprlifung erlaubt, und der bei al- 
ien einganga definierten Dokumenten anvendbar let, obne die ge- 
nannten Nachtelle biaber bekannter Sohutzmethoden au beaitzen. 
Ea iat farmer Aufgabe der Brfindung, Verfahren anzugeben, mit de- 
nen die Her ate Hung dea Sobutzee aovie aeine maaohlnelle Prttfung. 
moglloh let. 

Die Orundidee aur Loaung der Aufgabe besteht darin, die zu acbttt- 
zende Flftche einea Dokunentea untrennbar nit einen Senutzmuater 
au vereehen, . daa eine kodierte, ttber die geaamte zu acbtttzende 
Flftche verapreizte Bcbtneitainformation enthalt. Ala Bcbtneite- 
information elgnen alen dabei belleblge alfanumerieehe Texte. 
BrfindungagemaB wird die Kodierung der Bcbtneiteinformati6n und 
ihre Verapreizung Uber die zu schtttzendo Flftene dadurch erreicbt, 
dafl die einzelnen alfanunerlachen Zelonen zunacbat durcb die Sym- 
bol e einea zwei- oder mehrwertlgen Kodea eraetst werden. Dabei 
let aua der Nactarichtenteehnik bekannt, dafl slob ait einem n-etel- 
ligen und a-vertlgen Kode H « ■* ▼eraohiedene Zeioben daratellen 
laaaen. Mit Hilfe einea aeohatelligen Binarkodee laaeen eion ao «ua 
Beiapiel inageaaat H m 2 6 » 6k verachiedene Buchataben, Ziffern 
und Sondercelchen kodieren, ao dafl Jedea dieaor Zeichen duroh 
n » 6 binttre Symbol e dargeatellt irird. Jedem der ■ ▼•rechiedenen 
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Kadaaynbola vlrd nun elnea von m untarachladlichan Fl&chenmuatarn 
zugaordnat, dia ala op ti ache Tr&garalgnala fUr dia entsprechendan 
Kodasymbola vervendet werden. Jadaa alfanumariacha Zaichen oder 
Sonderzelohen kann aomit durch n flKchlg angaordnata Pl&chanmuatar 
raprMsantiart vardan* Beatoht dia in Schutzmuster su kodierenda 
Echtheitainf onnatlon aua k alfanumerisohan Zelchen, ao argibt aioh 
durch ayatanatiaoha Anordnung der einzelnen^ dia Kodaaymbola re- 
prMaentlarandan Plfichanmuatar aln zu8ammanhttngandaa Sohutzmuatar, 
das aua inagaaamt k • n PlMohanmuatarn nufgabaut iat. 

Dan Erflndungagadankan f olgand vird nun vorgoschlogan, <\±eae* 
Sohutzmuatar dan zu schUtzonden Dokumant zu tibarlagarn und aa mit 
ihm auf geaignata Velao untrannbar zu varbinden. Ola Halligkaita- 
varta von Dokumant und Sohutzmuatar varblnden aioh dabei zu aineoi 
optiaohan Gaaamtaindruok 9 dar dam dar bakanntan Lioienmuster fihn- 
lioh iat. Bal alnar viauallan Prttfung auT tfovarTttlaohthait warden 
Manipulationan daa Dokumanta an Varletxungen da«jf3chut2muatara und 
am vartfndarton optiaohan Gaaamtalndruck axfcamxt, 0a daa Sohutz- 
muatar nur aua vohldefinlartan Grundal aman t an 9 nttmlloh dan m un- 
t ara ohi adllohan Pl&ohanmuatara aufgabaut iat* lHflt aioh dia im 
Sohutzmuatar kodiarta Schthaltalnrormatlon durch Uhtarscheidung 
dar ainsalnan Plftohanmustar maaohinall dakodiaran. Eln bal ainam 
PAlaohungavarauoh zaratBrtaa Pltfchanmuatar ltihrt xvan^al&uflg zu 
oinar fahlarhaft dakodlerten £chthaltalnformatlon f ao daB dia 
Manipulation maachinall aalbat dann axkanat vird t vann dar optl- 
aoha Geaamt ai nrtrook daa Dokumanta uxnrardllchtlg arachaint, 

Xinzalhaitan und waitare Blganaohaftan dar Brf indung wardan im 
folgendan anhand dar Zalohnungan arlMutart. 

Ba zaigan 

Pig* 1 al&an Auaachnltt aua einem Dokumant ohna arflndunga~ 

garatlilea Scthntrraatar 
Pig* 2 aln AuaftOmxngabel aplal ainaa arttndungagaaAfian 

Sohut zmua tar a 

Pig* 3 alnan Auaachnltt aua ainam Dokumant, daa durch aln 

arrindungagem&Oaa Schutzmuatax geachiitzt lot. 
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Fig. 4-9 verschiedene Belspiele ttir die die Kodeaymbole re- 

prttsentlerenden Flttohenmuater 
Fig. 10 eine Anordnung zur automatiachen Eohtheltsprtifung 

Fig. 11 eine veitere Anordnung zur automatisehen Eehthelts- 

prlifung 

Fig. 12 eine Anordnung zur Brzeugung von Dokunenten mit or- 

findungBgemOBem Sohutzmueter 

Fig. 1 zeigt einen Ausschnitt aus einem Dokument. das nit Ublichen 
F&lschungssehutzmitteln vie Wassorzeiohen, Metallfaden und dgl. 
versehen sain kann. Dabei 1st auf einen Dokument entr&ger 1. der 
aus Kunststoff bestehen kann, vorzugsvelse aber aus Papier be~ 
atehen soil, die das Dokument kennzeiehnende Information in Form 
von Schriftzeichen oder sonstigen Markierungen aufgebracht* Die- 
ee Information beateht venigatena zum Tell aus einer individuel- 
len Information 2. die ein bestlmmtes Dokument von anderen Doku- 
menten der gleichen Art unterscheidet, Bel Auaveisen sind dies 
vor alien die Au&velsnunaer, personenbezogene Daten dee Auevels- 
inhabers, sowie Ausgabes telle und Datum* In Fig* 1 beateht die 
Indlviduelle Information 2 beispielaveiee aus Schriftzeichen, die 
den Namen der Bank* die Konto- und die Sohecknummer bezelohnen* 
Vor alien dleae indlviduelle Information 1st fttschungegefHhrdet 
und oolite vorzugaveise als Tell der Eohttteitsinf ormation In das 
Sohutzmuster einkodiert verden.Diee verhindert eine Fftlsohung der 
Indlvlduellen Information dnrch Hlnzufttgen von Klartoxtzeichen, 
da die Fttlechung dure* Vergleieh mit dor dAkodierten Information 
des Schutzmusters erkannt wird. 

In Fig* 2 1st ein erfindungsgemttfies Sohutzmuster sohematisoh dar- 
gestellt* Bs besteht boispielsveiee aus der viederholten Anord- 
nung von h unterschiedlichen Flttchennuetern 3 9 die die Symbols 
elnes bier vierwertig angenommenen Kodes repr&eentieren* Solbst- 
vers tttndlich sind auch beliebige and ere Kodierungen inklualve 
kryptographi sober Versohlttsselungen anvendbar* Zur Roduzierung 
des Aufwanda bei der Herstellung und Prllfung des Bchutzmustere 
wird vorzugsvelse ein bin&rer Kode vorgeachlagen. 
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Die unt era ©liiedlichen Fl&ehenmuster slnd in Fig. 2 durch untax*- 
sohledliche Sohraffierungen gekennzeichnet und dabei so angeord- 
ott, dafl sis ein Schutzaruetsr bilden, daa dia gesaate zu sohtltzen- 
da Dokumententtftofca bedeokt* Zus&tslich zu dan Fl&ehenmuatent 3 
warden Narfclerungen k vorgeaahen 9 die zua Lesen und Dekodleren 
dar in Schutsmuatsr entlialtenen Bohthoitelnformationen bentftlgt 
warden* 

Fig* 3 zelgt aln erfindungsgemai) geschiltstes Dokunent 5 9 bai den 
die individualle Information 2 Bestandteil der Eclithoits informa- 
tion let und in Icodierter Form fiber dia Fl&ehe dee Sohutzmusters 
verspreist let* Die untrennbare Verbindung von Dokument und Soliutz- 
muster kann vorzugsweise duroh tfberdrueken des Dokunent s gesche- 
Ken» Sine andere Art der Verbindung seigt Fig, 9 als stark ver- 
grMerten Quereohnitt durch aln Dokument • Auf oinea Dokument en- 
trltgar 1 9 auf den eine individualle Information in Xlartext auf- 
gedruokt 1st, vird mit Hilfe eine a sehr agree slven Xlebs toffee 10 
eine dtinna. tranaparente Eunststoffolle 9 aufgebracht* die vor- 
her. auf ifarer dem Dokument sugewandten Selta mit einem erfin- 
dungsgeitf&Sen Sohutzmuater bedruckt wurde. Duroh Druok und Hitze 
llfit aich die Xunatstoffolie 9 untrennbar mit dem Dokument en trit- 
ger 1 verbinden* 

Die Fl&chenmuster 3 f aus denen das Schutzmuster geblldet wird 9 
bestehen ihrerselts aus mindestens svsl Art en von Has terelementen 
6 V 7 mit unteraohledllohen Reflexions- und / oder Transmissions- 
und / oder Flnoreszenzelganschaften lm alohtbaran und / oder un~ 
slehtbaren Teildee Liehtspaktrums« So fc&naen mam Belspiel in eich 
matorfax<bige und versehiaden strukturierte Flftonenaueter erzeugt 

wexden 9 dl* sowohl bel elner vlsuellen ale auch bei elner rnaeebl- 
nellen Echtheiteprttfung salt optlsohea Mitteln untersohleden wer- 
dan k&nnen* Vm die Slcherheit dee Schutsamsters welter zu vergrd- 
Hern 9 lessen eioh zus&tzllch andere Prttfmethoden ,anwenden« So 
kBnnen zum Belspiel untereehledliohe Fl&ehenmuster 3 9 die Tmter- 
sohledllehen Kodesymbelen entsprechan, duroh. Zus&tse zxtr Druclc- 
farbe auoh magnatlaoh uaterecheldbar geaaoht warden, Hierdureh 
wlrd eine Kac h a h mu n g dee Scbutzmuaters duroh elnen optieehen Kb- 
piex-vorgeng vezfaindert. 
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In Fig. k bia Fig # 8 Bind versohiedeno Auaftlhrungabelapiele ftlr 
die Fl&chenmuster 3 dargestellt. Die Begrenzungellnle elnzelner 
FlKchenrauater kann dabei belieblg verlaufen, ale kann s. B. 
quadratiooh 9 rechtecklg, aechseokig odar unregelmROig via in 
Fig. 7 sain, Zveckm&Big warden Jedooh eolohe Begrennungelinien 
bevorzugt, dia ©in liickenlosea Anei nand a rftlgen dar FlKchenrauater 
errottglichen. Ebenso aind dia Form und Orbfle der mindestens zwel 
Art an von unterschledliehen Rastereleraenten 6, 7 belieblg, 

i 

Sind dia Sehriftzelchen, Markierungen und bildlichen Darstellungen 
ainea Dokuaente ebanfalle gerastert, so ktfnnen dia Raetereiomea- 
ta 6 t 7 dar Flttchenimiater 3 auf belieblge Weiee nit dan Raster- 
elementen dar Sehriftzelchen, Markierungen und blldliohan Dar- 
etellungen varsohachtalt sain, via diae an einem Baiapial in Fig. 8 
gezelgt 1st. Dia Raataralamanta 6 f 7 k&nnen abar auob direkt dan 
Druckbild dar Sohrlftzeiohen, Markierungen und bildliohan Dare t el- 
lungen ttberlagert word en. Dabai warden dia Helligfceitawerte daa 
uraprtinglichen Druckbildea verttndert. Urn Verdeokungen daa Druck- 
bildaa zu vanmaidan 9 attasen Helligkei t evert e, GrttBe und Form dar 
Raataralamanta dam su aohtttsenden Dokument angepaBt warden. 

r 

Zur Kodierung dar Echtheit a information beeondere geelgnete Fltt- 
chenmuater 3 aind gewisse, orthogonala Karhunen-Lotve Basisfunk- 
tionen f dia man durch eina KaThunen-LoAve Orthogonal zerl egung daa 
zu schtitzenden Dokuments gevlnnt. ma Theorie dar Orthogonalzer- 
legung von Funktionen lat aua dar Kathamatik bekannt und vird in 
dar Nachrichtentechnik auf Signale angevondet. Einaelheiten zu 
einer derartigan Anpaasung dar Flttohewnueter 3 an dia zu eehtltzen- 
dan Dokumenta aind in dam Artikel 9 A Signal Theoretic Method for 
Creating Forgery Proof Doeumente for Automatic Verification", 
Proceedings of Ca£3fian Conference on Crime Counter-measures , 
University of Kentucky, Lexington, l6 # - 18, Mai 1979t Selte IOI « 
109t su flnden* 

Dia Vervendung von geviseen, schachbrettartigen Kaxhunen-Lo*ve 
Baalefunktionen ermttglioht wagen dar Orthogonalitlt dar Basis- 
funk tionen eineraeita eine optimale Unteracheidbarkeit untersohied- 
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lieber Flitcbenmueter und gewttbrleiatet eine beaondera atorunemp*. 
findliobe RHokgewinnung dar lm Scbutamueter entbaltenen Bcbtbeite- 
information. iE^hnllobe Ergebnlaae warden durcb die Verwendung von 
aebaebbrettartigan Valab~Funktionen als Flficbenauater 3 eralelt. 

Fig. 12 atellt eine Anordnung dar, mit der die ttir ein Bokument 
optimalen Fl&ebenmuater beetimmt und ein Bokiunent mit den erfin- 
dungagemttBen Sobutamueter vereeban warden kann. Der BokumententrJt- 
gar 1 wird susammen mit der ru acbtttzenden individuellen Informa- 
tion 2 durcb ein optiacbea System 11 und einen opto~elektriacbea 
Vandler 12 a* B # zellanwelae abgetaatet* file dan Helligkaitawef 
tan entapreobendan alaktrlecfaea Sigaale varden durcb dan Analog- 
Blgital«Umaetaar 13 dlgltallalert und mit Stir* daa Di*ltalrecb~ 
nara 14 in ortbogonale Karbunen-LoAve Baalaftinktlonen zerlegt* 
Ala geeignete Flftobenmuater warden die Baelefuaktipnen auegewShlt, 
daran Zerlegungakoafrialenten dia gerlngaten Varlanzan bealtzen, 
Mne ala airandmarlaobor Text fiber dia Taetatur 23 elngegebene 
Bebtheitelaformatlen wird durob dan Bigitalreobner naotb einem 
▼©xfcegebanan Kode t a* bln&r, kodlert« Dia Kodeeynbole dar eo 
kodlartan Bob t b el tainformatlon warden von Bi^it*lr*ebner aneeblla* 
Sand durcb dia auegew&blten Flttcbenmuater eraetat und dan digital 
geapelebertan Helligkeltawarten daa uraprOnglicben Bakumanta so* 
earn* an mit almar I*eaemarklerung * fcberiagart. ITacb ainer Dtigit&l- 
Analog-Umaetaung kann daa arflndungagemKB geeobUtzt* Dokumant von 
ainam elektro~optl«chen Vandler 2k aatwadar wuaf ainen llabtampriad- 
licben BokummtautrSger odar «uf aina Brutkmatrise eitfgeselctinet 
warden, Bine mtfgllohe Anwendung ftir dia Anordnung dar Fi^ # 12 liegt 
belaplelewela* darln, aln Pafifoto mit ainam Sobutmuater au Ober- 
lagan, daa die personenbeaogenen Baton daa Auawelainbabera in 
kodlarter Form entbftlt*. Auawalarilaotbungen durob Auatauscb daa 
FaAfotoa warden ao verblmdert* 

Fig # 10 zeigt aina Anordnung aur Bcbtbeit BprCUTung elnaa Dokumen- 
tea 3# daa mit ainam erflnduneegem&Ben Scbutzmuater veraeben iat # 
Sla iat bla mat dia Taatatnr 23 und daa elektro-optleeben Handler 
2%» an deaaen Stall* dia alftammeriaebe Anaelga 13 tritt* ideatlaob. 
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Die Unterscbeldung der den Code symbol en entsprecbenden FlKcben* 
muster erfolgt in Dlgitalreobner 14 rait Hilfe der Korrelatione- 
detektion 9 elnem VerTabren t dae aue der Haobricbtentecbnlk und 
der Mustererkennung bekannt 1st* Hierbei wlrd die berelte er- 
vtthnte Markierung k zur Synchronisation des Abtaetere vertrendet* 
Nach der Dekodlerung wlrd die in Schutamuater enthaltene Infor- 
nation in der Anzeige t3'enge*eigt. Fllleehungen laseen slob duroh 
Vergleich nit den Klartextaufdruok dee Dokunente erkennen. 

Fig. 11 aeigt schematlsch eine veitere Anordnung zur EcbtheitsprtU 
fung einee Dokunentea 5 nit Sehutanuster 9 die auT <le» Prlnaip der 
optlschen Correlation berubt. Zur Veroinfachung der Besohrelbung 
eel angenonnen, daft dae Sohutzmueter blnllr kodierte Daten entbttlt, 
die mit nur elnen elnslgen Fl&obenmater dargestellt eind. Dieses 
Fl&chenmuater let Je naob Kodeayntbol poaitiv oder negativ (invar- 
tiert^tn Sehutauueter enthalten, Dae Dokunent 5 bef indet eiob In 
der vorderen Brennebene der Linae 17 und vird duroji. eine kohHrente 
Lichtquelle 16 beleuofetet* In der binteren Brennebene der Llnee 17 
und glelcbzeltlg In der vorderen Brennebene der Ulnae 19 befindet 
eiob ein Rologrann 18 dee datentragemjen Flftobeanueters, Die In 
der binteren Brennebene der Linae 19 elner Xatteehelbe 21 ent- 
etehenden Helllgkeltsvertellungen enthalten die Autocorrelation 
der Fl&eihennueter nit poeltiven oder negativen Yoraelehan. Un die 
blnlren Xodeaynbole an Voraeiehen der Autocorrelation su unter- 
sobelden 9 vlrd die Matteobelbe gloiohaeitig duroh. elnen kohltrenten 
Referensstrahl 20 be'leuchtet t der eine Aueldaohnng derjenigen Hel- 

ligkeltavertellungen bevirlct, .die negativen Kerreiationeirerten 

* . .**$%*v:.. v.- • *• : 

entspreehen* Die hlnter 41ner XoebbliM&e angebraol*ten Photo- 

detektoren 23 uandeln die Hell-Dux&et-Yerteilung £k Olektriecbe 

Signal e, die von elnen Annlog-Dlgital~TJnsetaer 13 T dlgitalislert 

und von Digital recbner 1% dekodiert und In der alfanumerischen 

Anxeige 15 angeselgt verden* 

In der Brfindung vlrd ein neuartigee Schutraueter v angOgeben t daa 
einan Mhnliehen Schuts ver Fftlsobung bietet, vitf^iiS* Bolograaoo, 
daa Jedocb in Gegenaatz zxx Holograaoien druekteohniebh auf elnen 
Dokunent angebraobt warden kann und yieleel tiger eineetsbar let 

• "Kf. • :••••*•*• • 
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ala Holegranra* Daa erfindungaeeaUto Schutzmuatar orlaubt auOer- 
den ein« viaoalla BchtheitsprUfun^ und kann durch zuslttzliche 
NaAnahnan via aagnatlach virfcaaoa Druokfarben vor alner optiaohen 
Naehahmun* ffeachtttat verdan* Bs stellt a omit eine veaantlloha 
Srvalterung der bisher bakannten Method an zum Fftlsohungaachuts 
von Dokunantaa dar« 
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Inventor: Szepenski, Wolfram 


Claims 

1 . Printable protective pattern for forgery protection of documents, which permits both 
visual and mechanical authentication, characterized by the fact that surface-straddling 
authentication information is contained in the protective pattern. 

2. Protective pattern according to Claim 1, characterized by the fact mat the 
authentication information consists of a coded alphanumeric text 

3. Protective pattern according to Claim 2, characterized by the fact that the alphanumeric 
text consists fully or partially of the individual information (2), through which two documents of 
the same type are distinguished. 

4. Protective partem according to one of Claims 2 and 3, characterized by the fact that the 
alphanumeric text is binary-coded. 


* [Numbers in the margin indicate pagination of the original text] 
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5. Protective pattern according to one of Claims 1 to 4, characterized by the fact that 
straddling of the authentication information occurs by surface patterns (3) joined to each other, 
which differ in their optical properties in the region of visible and/or invisible light. 

6. Protective pattern according to one of Claims 1 to 5, characterized by the fact that it is 
composed of different bipolar surface patterns (3) or surface patterns orthogonal to each other, 
especially Walsh or Karhunen-Loeve base functions. 

7. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
situated on a transparent plastic film, which is applied under pressure and heat to the surfaces of 
the document being protected with an aggressive adhesive. 

8. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 12 
printed directly on the document being protected. 

9. Protective pattern according to Claim 8, characterized by the fact that the document 
being protected is a bank note, a check or security. 

10. Protective pattern according to Claims 7 and 8, characterized by the fact that the 
document being protected is a passport or identification. 

11. Method for authentication of the protective pattern according to one of Claims 1 to 10 
by means of correlation detection, characterized by the fact that the correlation is conducted with 
a digital computer. 

12. Method for authentication of the protective pattern according to one of 
Claims 1 to 10, characterized by the fact that an arrangement for optical correlation is used. 

13. Method for production of a protective pattern according to one of Claims 1 to 10, 
characterized by the fact that a digital computer is used, in order to adjust the protective pattern 
to the document, and to produce the document itself or a printing matrix for it. 

The invention concerns a mechanically testable protective pattern for documents, which /3 
contains authentication information that straddles the surface of the document, as well as a 
method for production of a protective pattern and its authentication. 

The term "document" is understood here to mean passports, identity cards, authorization 
papers, credit cards, checks, bank notes, securities, etc. Owing to the widespread use of these 
documents and the value connected with them, various measures to protect against imitation, 
erasure and other forgery have already been used. Documents whose authentication features are 
difficult to copy or forge, and whose authenticity can be checked in different ways independent 
of each other at low cost, are considered particularly secure. The forgery protection should then 
preferably permit simple visual authentication, but should also be suitable for mechanical testing 
by automatic readers, in order to permit a second check independent of visual examination. 
Moreover, mechanically testable documents are suitable as means of payment for vending or 
money exchanging machines, as identifications for automatic access controls, etc., and anywhere 
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a large number of documents, like bank notes or checks, must be mechanically recorded, sorted 
or counted. The object of the invention is therefore also a method for production of protected 
documents and a method for their mechanical authentication. 

To hamper imitation and to make forgery easily recognizable, documents are often coded 
with a protective pattern. Complicated line patterns (guilloche) are most often used, which do 
permit visual authentication, but generally are not mechanically readable. The same applies for 
protective patterns with a three-dimensional optical effect, for which no indications of 
mechanical testability are mentioned in the Examined and Unexamined Patent Applications 
(DE-AS 23 34 702 and DT-OS 26 03 558). 

Methods for document protection are also known which are based on the fundamental 
idea that specific mechanically readable information or markings are applied to a document 
invisible to a forger or are concealed in it. This can be achieved, for example, by using materials 
with specific electrical, magnetic or optical properties. Such document protection is not 
detectable without measurement instruments, and also cannot be visually checked without 
additional means. However, if the existence of the invisible marking is recognized by a forger, 
the hazard of forgery or imitation exists. 

Erase protection has also been proposed (DT-AS 25 30 905), in which the document is 
covered with a homogeneous protective layer free of information, which differs in its optical 
properties from the information printing ink and from the paper and reveals attempts at erasure in 
a reading device. All forgeries that come about without erasure, owing to the fact that alterations 
are made, for example, in the clear text of name information or numerical values written on the 
document by addition of letters or numbers, are not detected by this method. 

It is also known to produce highly forgery-proof documents by applying authentication 
information in the form of a hologram (DT-AS 25 01 604 and DT-AS 25 46 007) or an optical 
diffraction grating embossed in plastic (DT-AS 25 55 214) to a document. A difficult, unsolved 
problem is then the production of scratch-proof, nonbuckling and crease-proof holograms for 
checks and bank notes, which must simultaneously be thin, highly flexible and permanently 
wear-resistant. Since the known holographically secured documents consist either entirely of 
plastic or consist of plastic on their surface, difficulties can also arise when the documents are to 
be subsequently written on or stamped. In mass production of documents, the high production 
costs for holograms are an additional shortcoming. 

Because of the mentioned deficiencies, the previously known methods of document 
protection are either not applicable at all for certain types of documents or are not economical, or 
they only insufficiently fulfill their protective function. The task of the present invention is 
therefore to provide mechanically testable forgery protection for documents, which in a preferred 
variant, also permit visual authentication, and which can be used in all the documents defined at 
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the outset without having the mentioned drawbacks of previously known protective methods. 
Another task of the invention is to provide a method with which the production of the protection 
and its mechanical testing are possible. 

The basic idea to solve the task consists of providing the surface of the document being 
protected with an inseparable protective pattern, which contains coded authentication 
information that straddles the entire surface being protected. Any alphanumeric text is suitable as 
authentication information. Coding of the authentication information and the straddling of the 
surface being protected is achieved according to the invention in that the individual 
alphanumeric characters are initially replaced by the symbols of a two- or multivalue code. It is 
known from information technology that N - m n different characters can be represented with an 
N-place and m-value code. By means of a six-place binary code, for example, a total of 
N = 2 6 = 64 different letters, numbers and special characters can be coded, so that each of these 
characters is represented by n = 6 binary symbols. One of m different surface patterns is now 16 
allocated to each of the m different code symbols, which are used as optical carrier signals for 
the corresponding code symbols. Each alphanumeric character or special character can therefore 
be represented by n surface patterns arranged on the surface. If the authentication information to 
be coded in the protective pattern consists of k alphanumeric characters, a coherent protective 
pattern constructed from a total of k • n surface patterns is obtained by systematic arrangement of 
the individual surface patterns representing the code symbols. 

According to the idea of the invention, it is now proposed to superimpose this protective 
pattern on the document being protected and attaching it inseparably by appropriate means. The 
brightness values of the document and protective pattern are then combined to an overall optical 
impression similar to the known line pattern. During visual examination for authenticity, 
manipulations of the document are recognized in damage to the protective pattern and the altered 
optical overall impression. Since the protective pattern is constructed only from well defined 
base elements, namely, the m different surface patterns, the authenticity information coded in the 
protective pattern can be mechanically decoded by distinguishing the individual surface patterns. 
A surface pattern destroyed in an attempt at forgery necessarily leads to incorrectly decoded 
authenticity information, so that the manipulation is even recognized mechanically when the 
overall optical impression of the document appears unsuspicious. 

Details and additional attributes of the invention are explained below with reference to 
the drawings. 

In the drawings 

Figure 1 shows a cutout from a document without the protective pattern according to the 
invention 

Figure 2 shows a practical example of a protective pattern according to the invention 
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Figure 3 shows a cutout from a document protected by a protective pattern according to 
the invention 

Figures 4-9 show different examples for the surface patterns representing the code 11 
symbols 

Figure 10 shows an arrangement for automatic authentication 
Figure 1 1 shows an additional arrangement for automatic authentication 
Figure 12 shows an arrangement to produce documents with the protective pattern 
according to the invention. 

Figure 1 shows a cutout from a document that can be provided with ordinary forgery 
protective means, like watermarks, metal threads, etc. In this case, the information characterizing 
the document is applied in the form of written characters or other markings to a document carrier 
1, which can consist of plastic, but preferably consists of paper. This information consists at least 
partly of individual information 2 that distinguishes a specific document from other documents 
of the same type. In identifications, this information is mostly the identification number, 
person-related data of the identification holder, as well as issuing office and date. In Figure 1, the 
individual information 2 consists, for example, of written characters that denote the name of the 
bank, the account and the check number. It is this individual information above all that is 
threatened by forgery and should preferably be encoded as part of the authentication information 
in the protective pattern. This prevents forgery of the individual information by adding clear text 
characters, since forgery is recognized by comparison with the decoded information of the 
protective pattern. 

A protective pattern according to the invention is schematically depicted in Figure 2. It 
consists, for example, of the repeated arrangement of 4 different surface patterns 3, which 
represent the symbols of a code that is assumed to be a four-value code here. Naturally, any other 
codes, including cryptographic codes, are also usable. To reduce expense in production and 
examination of the protective pattern, a binary code is preferably proposed. 

The different surface patterns are marked in Figure 2 with different shadings and /i 
arranged so that they form a protective pattern that covers the entire document surface being 
protected. In addition to the surface patterns 3, markings 4 are provided, which are necessary for 
reading and decoding of the authenticity information contained in the protective pattern. 

Figure 3 shows a protected document 5 according to the invention, in which the 
individual information 2 is a component of the authenticity information and straddles the surface 
of the protective pattern in coded form. The inseparable connection of the document and 
protective pattern can preferably occur by overprinting of the document. Another type of 
connection is shown in Figure 9 as a strongly enlarged cross section through a document. A thin, 
transparent plastic film 9, which was printed on its side facing the document with a protective 
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pattern according to the invention beforehand, is applied to a document carrier 1, on which 
individual information is printed in clear text by means of a very aggressive adhesive 10. The 
plastic film 9 can be joined inseparably to the document carrier 1 by pressure and heat. 

The surface pattern 3, from which the protective pattern is formed, consists, in turn, of at 
least two types of grid elements 6, 7 with different reflection and/or transmission and/or 
fluorescence properties in the visible and/or invisible part of the light spectrum. For example, 
multicolored and differently structured surface patterns can be produced that can be 
distinguished by optical means both during visual and mechanical authentication. To further 
increase the security of the protective pattern, other test methods can additionally be applied. For 
example, different surface patterns 3, which correspond to different code symbols, can also be 
made magnetically distinguishable by addition of printing inks. This prevents imitation of the 
protective pattern by an optical copying process. 

Different practical examples for the surface patterns 3 are shown in Figures 4 to 8. The 19 
boundary line of individual surface patterns can then run in arbitrary fashion, for example, it can 
be square, rectangular, hexagonal or irregular, as in Figure 7. However, those boundary lines that 
permit gapless joining of the protective patterns are expediently preferred. The shape and size of 
the at least two types of different grid elements 6, 7 are also arbitrary. 

If the written characters, markings and images of a document are also indexed, the grid 
elements 6, 7 of surface pattern 3 can be interlaced arbitrarily with the grid elements of the 
written characters, markings and images, as shown in the example in Figure 8. The grid elements 
6, 7, however, can also be superimposed directly on the printed image of the written characters, 
markings and images. The brightness values of the original printed image are then altered. To 
avoid occupations of the printed image, the brightness values, size and shape of the grid 
elements must be adapted to the document being protected. 

Particularly suitable surface patterns 3 for coding of authenticity information are specific 
orthogonal Karhunen-Loeve base functions obtained by Karhunen-Loeve orthogonal 
decomposition of the document being protected. The theory of orthogonal decomposition of 
functions is known from mathematics and is applied to signals in information technology. Details 
concerning such adaptation of the surface patterns 3 to the documents being protected can be 
found in the article "A Signal Theoretic Method for Creating Forgery-proof Documents for 
Automatic Verification", Proceedings of the Carnahan Conference on Crime Countermeasures, 
University of Kentucky, Lexington, 16-18 May 1979, page 10-109. 

The use of specific checkerboard Karhunen-Loeve base functions, because of the 
orthogonality of the base functions, permits, on the one hand, optimal distinguishability of the 
different surface patterns and guarantees a particularly disturbance-insensitive recovery of the AO 
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authenticity information contained in the protective pattern. Similar results are achieved by using 
checkerboard Walsh functions as surface patterns 3. 

Figure 12 shows an arrangement with which the optimal surface patterns for a document 
can be determined and a document provided with the protective pattern according to the 
invention. The document carrier 1 is scanned by line, together with the individual information 2 
being protected, by an optical system 1 1 and an optoelectronic transducer 12. The electrical 
signals corresponding to the brightness values are digitized by analog-digital converter 13 and 
decomposed to orthogonal Karhunen-Loeve base functions by means of a digital computer 14. 
Base functions whose decomposition coefficients possess the least variances are chosen as 
appropriate surface patterns. Authenticity information entered as alphanumeric text via keyboard 
25 is coded by the digital computer 14 according to a stipulated code, for example, a binary code. 
The code symbols of the authenticity information so coded are then replaced by the selected 
surface pattern and superimposed on the digitally stored brightness values of the original 
document, together with a reading mark 4. After digital-analog conversion, the protected 
document according to the invention can be recorded by an electro-optic converter 24 either on a 
light-sensitive document carrier or on a printing matrix. One possible application for the 
arrangement of Figure 12, for example, lies in the fact that a passport photo is superimposed with 
a protective pattern that contains the personal data of the identity holder in coded form. 
Identification forgeries by replacement of the passport photo are thus prevented. 

Figure 10 shows an arrangement for authentication of a document 5 provided with a 
protective pattern according to the invention. Except for the keyboard 25 and electro-optic 
converter 24, in whose place the alphanumeric display 15 appears, it is identical. The distinction 
of the surface pattern corresponding to the code symbols occurs in digital computer 14 by means /l 1 
of correlation detection, a method known from information technology and pattern recognition. 
In this case, the already mentioned marking 4 is used for synchronization of the scanner. After 
decoding, the information contained in the protective pattern is displayed in display 15. Forgeries 
can be recognized by comparison with the clear text printout of the document. 

Figure 1 1 schematically depicts another arrangement for authentication of a document 5 
with a protective pattern based on the principle of optical correlation. To simplify the 
description, it is assumed that the protective pattern contains binary-coded data, which are 
represented only with a single surface pattern. This surface pattern is contained in the protective 
pattern according to the code symbol positive or negative (inverted) or rotated by 90°. Document 
5 is situated in the front focal plane of lens 17 and is illuminated by a coherent light source 16. A 
hologram 18 of the data-carrying surface pattern is situated in the rear focal plane of lens 17 and 
simultaneously in the front focal plane of lens 19. The brightness distributions developing in the 
rear focal plane of lens 19 on a glass screen 21 contain the autocorrelation of the surface pattern 
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with positive or negative signs. To distinguish the binary code symbols in the sign of the 
autocorrelation, the glass screen is simultaneously illuminated by a coherent reference beam 20, 
which causes extinction of the brightness distributions that correspond to negative correlation 
values. The photodetectors 23 applied behind a perforated screen 22 convert the light-dark 
distribution to electrical signals that are digitized by an analog-digital converter 13 and decoded 
by digital computer 14 and displayed in the alphanumeric display 15. 

A novel protective pattern is mentioned in the invention, which offers protection against 
forgery similar to a hologram, but in contrast to holograms, can be applied by printing to a 
document and is more versatile than a hologram. The protective pattern according to the /12 
invention also permits visual authentication and can be protected by additional expedients, like 
magnetically active printing inks, from optical imitation. It therefore represents a significant 
expansion of previously known methods for forgery protection of documents. 
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